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Keynote Secure
Campus

Seit zwolf Jahren ist die Secure Networking University der Treffpunkt fiir
technologische Exzellenz. In diesem Jahr steht die intelligente Campus-
Infrastruktur im Mittelpunkt. Erfahren Sie in unserer Keynote, wie Sie mit
Cisco Cloud Control das Netzwerkmanagement zentralisieren und durch
den gezielten Einsatz von ISE sowie leistungsstarker Al Defense eine
zukunftsweisende Sicherheitsebene etablieren. Wir zeigen lhnen zudem,
wie Cisco |Q - erganzt durch Anséatze wie Frontier Al (Mythos) - als
strategischer Begleiter fiir fundierte IT-Entscheidungen dient und wie wir
Aspekte der digitalen Souveranitat integrieren, um lhre Infrastruktur nicht
nur agiler und performanter, sondern auch sicher und konform fiir die
Anforderungen der modernen Arbeitswelt zu gestalten.

Sichere Smart
Swi_@ches fur die
Kl-Ara

In einer zunehmend komplexen und dynamischen Bedrohungslandschaft
ist der Schutz kritischer Netzwerke wichtiger denn je. Diese Session der
Cisco Secure Networking University gibt zunachst einen kompakten
Uberblick iiber die aktuelle Gefahrenlage. AnschlieBend prasentieren wir
die neuesten Innovationen der Cisco C9000 Smart Switches - von neuer
Hardware und ASIC-Architektur tiber PQC-Readiness und IOS XE-
Innovationen bis hin zu modernem Stacking, optimiertem QoS, Hybrid
Mesh Firewall und flexibler Ressourcennutzung. AbschlieRend stellen wir
das Sovereign Critical Infrastructure (SCI) Portfolio sowie unsere Strategie
fir digitale Resilienz vor.

Der Cisco
Plattform Vorteil

Erfahren Sie mehr lber unsere Vision, Ausrichtung und die Fortschritte hin
zu einer einheitlichen Cisco Networking Management Plattform, welche
Deployment Optionen fiir On-Premises, Hybrid und Cloud unterstiitzt.
Dabei werden die engere Integration von Catalyst Center und Meraki,
sowie ein einheitliches Ul Design und eine konsistente Funktionalitat tiber
die gesamte Plattform hinweg hervorgehoben. Zudem wollen wir uns
Cisco Cloud Control, unsere unified operations platform fiir AgenticOps
unter die Lupe nehmen.

Next-Gen
Industrial
Networking

Die digitale Transformation erfordert moderne OT-Netzwerke. Diese
Session zeigt, wie Cisco lloT und Software-Defined Access (SDA)
industrielle Umgebungen resilienter machen. Wir behandeln Zero-Trust-
Konzepte, Micro-Segmentation und die nahtlose Integration von IT und
OT. Erfahren Sie, wie Sie die Angriffsflache minimieren, die Compliance
erhohen und gleichzeitig die Verfligbarkeit kritischer Prozesse
sicherstellen. Wir diskutieren praxisnahe Strategien, um von starren
Architekturen zu einer zukunftssicheren, softwaredefinierten Infrastruktur
zu gelangen. Ideal fiir Architekten und Security-Verantwortliche, die
industrielle Netzwerke effizient modernisieren und gegen moderne Cyber-
Bedrohungen absichern wollen.
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Fakten rund um
MYTHOS: Cisco
1Q fiir PSIRT

Post Mythos was passiert hier und wie kann man mit der neuen Situation
umgehen. Die Session gibt einen Uberblick zu Cisco IQ, Resilliant
Infrastructure Services in Cisco IQ, Was ist Mythos und welche méglichen
nachsten Schritte konnen sie unternehmen?

Cisco Wireless
im vollen
Spektrum

Wir geben Ihnen einen Uberblick des Cisco Wireless LAN Spektrums und
ultra-zuverlassigen Wireless-Anbindungen mit Cisco URWB fiir die
Industrie. Erfahren Sie mehr liber die neuen Cisco UWB Tags, die neue
Malfstabe fir Indoor-Location setzen. Weiter zeigen wir Neuigkeiten im
Catalyst Center & Dashboard und wie Kl beim Troubleshooting hilft.

Cisco Campus
Fabric Innovation

Sicherheit ist heute fundamental wichtig, die Netze wachsen, manueller
Betrieb erreicht seine Grenzen und die Nachfrage nach cloud-managed
steigt. Das Ergebnis - die steigende Komplexitat im Campus Netzwerk
wird zum Sicherheitsrisiko und zur operativen Belastung. Moderne
Campus-Netzwerke entwickeln sich zu automatisierten und sicheren
Fabrics, die Zero Trust ermdglichen, kabelgebundene und drahtlose
Netzwerke vereinen und neben einem on-prem Betriebsmodell auch
hybriden und cloudbasierten Betrieb unterstitzen. Erfahren Sie mehr liber
die neuesten Updates zur Cisco Campus Fabric-Strategie, Innovationen
uber verschiedene Plattformen hinweg, einschlief3lich SD-Access mit
LISP, Programmable BGP-EVPN Fabrics, sowie einer Cloud managed
BGP-EVPN Fabric.

Segmentieren
Sie: Der nachste
Agent erwischt
Sie

In einer Zeit zunehmender Cyber-Bedrohungen ist ein klassischer
Perimeter-Schutz nicht mehr ausreichend. Dieser Vortrag zeigt, wie Sie
durch strategische Netzwerksegmentierung und moderne Firewall-
Konzepte lhre Angriffsflache minimieren. Wir behandeln Anséatze von
VLANSs bis zur Micro-Segmentierung und erlautern, wie Next-Generation
Firewalls als zentrale Kontrollinstanz dienen. Erfahren Sie, wie Sie Zero-
Trust-Prinzipien implementieren, um laterale Bewegungen zu verhindern
und die Resilienz lhrer Infrastruktur nachhaltig zu starken.

Catalyst Center:
Wireless
Automation fiir
Green &
Brownfield

Moderne Wireless-Netzwerke erfordern mehr als nur schnelle
Funktechnologien. Sie benotigen Automatisierung, Konsistenz und
Transparenz. Aber was ist mit den Netzwerken, die bereits existieren? In
diesem Vortrag zeigen wir, wie das Cisco Catalyst Center nicht nur
Greenfield-WLAN-Umgebungen mit CW9800-Controllern und Cisco
Access Points unterstiitzt, sondern - was noch wichtiger ist - wie man
Brownfield-WLAN-Umgebungen integriert, migriert und modernisiert,
ohne den laufenden Betrieb zu storen.
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Schutz fiir Al
Agenten - wir
zeigen die
sichere
Handhabung

In dieser Session erhalten Sie praxisnahe Strategien, um Kl-Innovationen
sicher umzusetzen, ohne das Business auszubremsen. Sie lernen konkret,
wie sie starke Leitplanken und Identitatskontrollen fiir autonome Agenten
etablieren, ihre Sicherheitsstrategie auf architektonische Resilienz
umstellen und ihre Abwehr durch plattformbasierte Ansatze effektiv
vereinfachen kénnen.

Capture the Flag
- Campus

Exklusiv am
Standort
Eschborn

Der Cisco-Plattformvorteil

Entdecken Sie die Vision, die Ausrichtung und die Fortschritte von Cisco
auf dem Weg zu einer einheitlichen Netzwerkmanagement-Plattform, die
On-Premises-, Hybrid- und Cloud-Bereitstellungsoptionen unterstiitzt.
Diese Session beleuchtet die engere Integration von Catalyst Center und
Meraki, ein einheitliches Ul-Design sowie konsistente Funktionen Uber die
gesamte Plattform hinweg. Zudem werfen wir einen genaueren Blick auf
Cisco Cloud Control, die einheitliche Betriebsplattform von Cisco fiir
AgenticOps.

Secure Campus: KI-fahige Campus-Netzwerke in der Praxis

Gestalten und sichern Sie den modernen Campus mit den Kl-fahigen
Netzwerkfunktionen von Cisco. In dieser 75-minlitigen Hands-on-Session
erhalten Sie zunichst einen 15-miniitigen Uberblick iiber Cisco Secure
Campus, gefolgt von einer 60-minitigen Demo und einer Laboriibung im
CTF-Stil (Capture the Flag). Erkunden Sie Al Assistant, Al Canvas, Cloud-
Orchestrated Fabric mit BGP EVPN und Catalyst Center Assurance,
wahrend Sie IOS XE in der Cloud konfigurieren, TrustSec-Richtlinien
anwenden, Workflows automatisieren sowie geflihrte Aufgaben zu Routing
und Cloud-Fabric absolvieren.

Unified Branch: Sichere, vernetzte Zweigstellen fiir die SASE-Ara
Erleben Sie, wie Cisco Unified Branch SD-WAN, Sicherheit und Cloud-
Konnektivitat in einem vereinfachten Betriebsmodell zusammenfiihrt. Diese
75-miniitige Session beginnt mit einem 15-miniitigen Uberblick iiber
Cisco Unified Branch, gefolgt von einer 60-minlitigen Demo und einem
praktischen Lab. Die Teilnehmenden arbeiten mit dem SD-WAN Manager,
um schnelles Site-Onboarding, sichere Konnektivitat, zentralisierte
Richtlinien und die Optimierung der Anwendungsperformance zu
erkunden. Dabei sehen sie, wie Cisco Security Cloud, Cloud OnRamp,
SASE, On-Box-Firewall, TLS-Entschliisselung, URL-Filterung und
Transparenz bei sicheren Zugriffen die moderne Zweigstelle unterstiitzen
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Keynote Secure
Branch

An Tag zwei steht das Routing im Fokus, wobei wir die
Sicherheitskomponente nochmals deutlich intensivieren. Erfahren Sie in
dieser Keynote, wie wir den Zweigstellenbetrieb der Zukunft durch eine
leistungsstarke Hybrid Mesh Firewall-Architektur, SD-WAN und SASE neu
definieren. Wir beleuchten, wie Sie Ihr Netzwerk auf die Post-Quantum-
Ara vorbereiten und welche massiven Bandbreitenanforderungen durch Kl
bis zum Jahr 2030 und dartber hinaus auf lhre Infrastruktur zukommen.
Durch die Einbindung von ThousandEyes gewinnen Sie zudem die
notwendige volle Transparenz tiber lhre digitale Performance. Mit der
nahtlosen Verzahnung von modernster Routing-Technologie und
umfassenden Sicherheitslésungen zeigen wir Ihnen den Weg zu einem
hochgradig resilienten, skalierbaren Netzwerk, das den komplexen
Anforderungen der kommenden Jahre sicher gewachsen ist.

See More, Fix
Faster:
Neuheiten bei
Cisco
ThousandEyes

Cisco ThousandEyes erweitert kontinuierlich die Moglichkeiten, mit denen
Unternehmen Einblick in die Netzwerke und Anwendungen erhalten, die
ihre digitale Nutzererfahrung antreiben. In dieser Session werfen wir einen
genaueren Blick auf zwei der neuesten Funktionen der Plattform: Traffic
Insights, das tiefere und handlungsrelevantere Einblicke in Netzwerktraffic
und Performance mittels Netflow bietet, sowie den neuen MCP Server fiir
ThousandEyes, der Kl-gestiitzte, agentenbasierte Workflows direkt auf
Basis von ThousandEyes-Daten ermdoglicht.

Wir schlieRen mit einer offenen Q&A-Runde, in der die Teilnehmer Fragen
zu ihren eigenen Umgebungen und Anwendungsfallen stellen kénnen.

Sicher. Schnell.
Uberall.
Meistern Sie
den modernen
Zugriff mit Cisco
Secure Access

In dieser Session erhalten Sie einen Uberblick iiber Cisco Secure Access
und lernen die neuesten Innovationen und Funktionen der Plattform
kennen. Anhand praxisnaher Demos zeigen wir Ihnen, wie Sie diese
Ldsungen effektiv in Ihrer Umgebung implementieren und von einem
verbesserten Benutzererlebnis profitieren.

Cisco Secure
Router fiir
Connectivity und
Security in der
Branch

In dieser Session geben wir einen Uberblick iiber das aktulle Portfolio der
Cisco Secure Router und empfehlen, welcher Router fiir welchen Zweck
am besten geeignet ist. Wir zeigen, wie die lokalen Security Funktionen fiir
ein sicheres Branch Design genutzt werden konnen und wie die
Management Integration aussehen kann.

SD-WAN und
die Integration
mit SASE und
Cloud Services

In dieser Session geben wir einen Uberblick iiber SD-WAN mit seinen
Funktionen und Anwendungsmaoglichkeiten. Insbesondere wird die
Integration mit Secure Access im Rahmen der SASE Architektur und die
Integration unterschiedlicher Cloud Services gezeigt. Weiterhin stellen wir
die vielfaltigen Moglichkeiten fiir das SD-WAN Monitoring vor.
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Cisco Service
Provider
Architektur &
Ausblick

Netzwerke entwickeln sich rasant weiter - getrieben durch steigende
Skalierungsanforderungen, neue Services und den Bedarf an einfacheren
und programmierbaren Infrastrukturen. In diese Session betrachten wir
zunachst die Evolution moderner Netzwerkarchitekturen, darunter
vereinfachte Architekturen, Segment Routing und SRv6,
Programmierbarkeit und Controller-basierte Netzwerke.

AnschlieRend werfen wir einen Blick auf Ciscos neueste Innovationen rund
um IOS XR und Silicon One-basierte Routing-Plattformen und zeigen,
welche Hardware-entwicklungen diese Next-Generation Architekturen
ermoglichen. Die Session verbindet Architektur, Systeme und Silicon und
zeigt, wie moderne Netzwerke einfacher, skalierbarer und zukunftssicher
gestaltet werden konnen.

Pakete, Regeln
und Kl-Magie:
Die Cisco
Secure Firewall
- lhr bester
Freund im
Netzwerk.

Erfahren Sie, wie die Cisco Secure Firewall durch Kl-gestitzte Analysen
und intelligente Automatisierung die Netzwerksicherheit revolutioniert. Wir
zeigen, wie Sie komplexe Regelwerke effizient verwalten, Bedrohungen in
Echtzeit neutralisieren und Ihre Firewall vom administrativen Aufwand zum
proaktiven Sicherheits-Partner machen. Werden Sie zum Helden lhres
Netzwerks - mit moderner Technologie, die fiir Sie arbeitet.

Automatisierte
Rollouts fiir SD-
WAN + Al Ops

Automatisierung wird immer kritischer speziell, wenn man in Richtung Al
Ops entwicklet. Cisco CX hat einen standardisierten automations Service
den Kunden nutzen kénnnen. In dieser Session sehen sie den Ende zu
Ende Ansatz der Automatisierung mit Fokus auf SDWAN und welche
Mdoglichkeiten sich ergeben um Al Ops einzufiihren.

Vertrauen ist gut,
Zero Trust ist
besser - Identity
als Fundament
lhrer Zero-Trust-
Architektu

Der erfolgreichste Angriff von heute sieht aus wie ein normaler Login.
Phishing und gestohlene Session-Tokens hebeln klassische
Schutzmechanismen aus - und niemand muss mehr eine Firewall
uberwinden. Parallel wachst ein blinder Fleck: Non-Human Identities wie
Service Accounts und API-Keys, meist ohne MFA und ohne Lifecycle. Wir
zeigen, wie Cisco Duo Identitdten mit phishing-resistenter
Authentifizierung, Device Trust, risikobasiertem Zugriff und kontinuierlicher
Verifikation zum Grundpfeiler Ihrer Zero-Trust-Architektur macht. Wir
zeigen nicht nur die Theorie, sondern auch Demos zu moglichen Angriffe
und wie Sie sich dagegen schiitzen.

Automation &
Assurance mit
Cisco
Crosswork

Der Betrieb kritischer IP-WAN-Infrastrukturen verlangt maximale Effizienz,
High-Performance und schnelles Troubleshooting (MTTI). Dieser Vortrag
zeigt, wie die Kombination aus automatisierter Steuerung und
kontinuierlicher Qualitatssicherung den Netzbetrieb optimiert und IT-
Teams von Standardaufgaben entlastet.
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Capture the Flag
- Routing

Exklusiv am
Standort
Eschborn

Der Cisco-Plattformvorteil

Entdecken Sie die Vision, die Ausrichtung und die Fortschritte von Cisco
auf dem Weg zu einer einheitlichen Netzwerkmanagement-Plattform, die
On-Premises-, Hybrid- und Cloud-Bereitstellungsoptionen unterstiitzt.
Diese Session beleuchtet die engere Integration von Catalyst Center und
Meraki, ein einheitliches Ul-Design sowie konsistente Funktionen Uber die
gesamte Plattform hinweg. Zudem werfen wir einen genaueren Blick auf
Cisco Cloud Control, die einheitliche Betriebsplattform von Cisco fiir
AgenticOps.

Secure Campus: KI-fahige Campus-Netzwerke in der Praxis

Gestalten und sichern Sie den modernen Campus mit den Kl-fahigen
Netzwerkfunktionen von Cisco. In dieser 75-minlitigen Hands-on-Session
erhalten Sie zunachst einen 15-miniitigen Uberblick iiber Cisco Secure
Campus, gefolgt von einer 60-minitigen Demo und einer Laboriibung im
CTF-Stil (Capture the Flag). Erkunden Sie Al Assistant, Al Canvas, Cloud-
Orchestrated Fabric mit BGP EVPN und Catalyst Center Assurance,
wahrend Sie IOS XE in der Cloud konfigurieren, TrustSec-Richtlinien
anwenden, Workflows automatisieren sowie geflihrte Aufgaben zu Routing
und Cloud-Fabric absolvieren.

Unified Branch: Sichere, vernetzte Zweigstellen fiir die SASE-Ara
Erleben Sie, wie Cisco Unified Branch SD-WAN, Sicherheit und Cloud-
Konnektivitat in einem vereinfachten Betriebsmodell zusammenfiihrt. Diese
75-miniitige Session beginnt mit einem 15-miniitigen Uberblick iiber
Cisco Unified Branch, gefolgt von einer 60-mintitigen Demo und einem
praktischen Lab. Die Teilnehmenden arbeiten mit dem SD-WAN Manager,
um schnelles Site-Onboarding, sichere Konnektivitat, zentralisierte
Richtlinien und die Optimierung der Anwendungsperformance zu
erkunden. Dabei sehen sie, wie Cisco Security Cloud, Cloud OnRamp,
SASE, On-Box-Firewall, TLS-Entschliisselung, URL-Filterung und
Transparenz bei sicheren Zugriffen die moderne Zweigstelle unterstiitzen.
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