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“Sıfır Siber Risk” gerçek
dışıdır.

• İzole ağların riskleri:

• USB (örn. Stuxnet), fabrika çıkışı
kötü niyetli bilgisayar (pager 
explosion), sorunlu çalışan vb.

• Deprem analojisi

OT Ağlarında Siber Risk Yönetimi
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Risk Gerçekleştiğinde…

Muleshoe, Texas

HMI'ın zayıf bir şifreyle
internete açık olması
sonucu su arıtma tesisi
hedef alındı.

FrostyGoop

600 dairelik bir binada
ısıtma kesildi. Ucuz bir
router arkasındaki düz
(flat) ağ…

Jaguar Land Rover

IT tarafını vuran büyük bir
fidye yazılımı saldırısı, OT 
tarafında da büyük bir
duruşa neden oldu. 

Lake Risevatnet Barajı

Ele geçirilmiş yazılım
güncellemesi, fiziksel
varlıklar üzerinde yetkisiz
kontrol elde edilmesine
neden oldu.
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Zaman daralıyor…

• Mythos/Astra/Qwen27B 
• OT içi yanal hareketler
• 20 saat!
• 28 dakika!
• Amaç: Hasar alanını limitlemek
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Peki nasıl?
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IEC-60870-5-104 CCTV Kameralar



© 2025 Cisco and/or its affiliates. All rights reserved.



© 2025 Cisco and/or its affiliates. All rights reserved.



© 2025 Cisco and/or its affiliates. All rights reserved.



© 2025 Cisco and/or its affiliates. All rights reserved.

Sibergüvenlik, siber riskleri
anlama ve etkilerini hafifletme

sanatıdır.
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Anahtar Terimler (CISA Cybersecurity Performance Goals)

Risk Değerlendirmesi

Neyin ters gidebileceğini
ve bunun ne kadar zarara
yol açacağı.

NIST’e göre:
• Vendor

• Model
• Yazılım versiyonu
• İşletim sistemi

detayları kritiktir.

Risk Toleransı

Bir organizasyonun
hedeflerine uygun olarak
kabul ettiği risk miktarı.

• Kabul edilebilir
maksimum kesinti süresi

• Kabul edilebilir veri kaybı
miktarı ve türü

• Maksimum finansal kayıp

tahmini
• Ağ kurtarma hedefi

Risk Kabulü

Riski azaltmadan dinamik
biçimde tutmaya karar
vermek.

Örneğin:
• Çok nadir görülebilecek

bir risk
• Risk azaltma masrafının

daha yüksek olması

• İyileştirme planlarken
belirli bir süre boyunca
riski kabul etmek
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Risk maruziyetine
görünürlük

Etki alanını kısıtlama
için segmentasyon

OT ağı için SOC 
izlemesi

OT varlıklarına güvenli
uzaktan erişim

Cisco Cyber Vision Splunk / XDR

Cisco OT Güvenlik Çözümü
Ağa entegre kapsayıcı güvenlik
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Cisco Endüstriyel Switchler ile riski anlama ve azaltma

Görünürlük
Risk maruziyetini SPAN olmadan

anlama

Segmentasyon
Ağ tarafından uygulanan line-

rate koruma

Güvenli Uzaktan Erişim
Ek donanımsız OT ZTNA
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Cisco Endüstriyel Routerlar ile riski anlama ve azaltma

Visibility
Risk maruziyetini SPAN olmadan

anlama

NGFW
OT uygulamalarını tanıyan

NGFW

Secure Remote Access 
Ek donanımsız OT ZTNA
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Splunk ile Saldırı Zaman Çizelgesi Analizi

Cisco Secure EndpointCisco Umbrella Cisco Cyber Vision

Kullanıcının
tıklamasına

neden olan bir
e-posta...

Şüpheli bir web 
sitesine

yönlendirme...

Kullanıcının
bilgisayarına zararlı

yazılım indirme...

Uzaktan OT ağına
sızma…

OT ağında
olağandışı
aktivite….

?

Cisco Secure Email
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