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OT Aglarinda Siber Risk Yonetimi

« [zole aglarin riskleri:

“Sifir Siber Risk” gercek
disidir.

« USB (6rn. Stuxnet), fabrika ¢ikisi
kotl niyetli bilgisayar (pager
explosion), sorunlu galisan vb.

* Deprem analojisi
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Risk Gergeklestiginde...

Muleshoe, Texas

HMI'in zayif bir sifreyle
internete agik olmasi
sonucu su aritma tesisi
hedef alindi.

FrostyGoop

600 dairelik bir binada
Isitma kesildi. Ucuz bir
router arkasindaki duz
(flat) ag...

Jaguar Land Rover

IT tarafini vuran buyuk bir
fidye yazilimi saldirisi, OT
tarafinda da buyuk bir
durusa neden oldu.

Lake Risevatnet Baraji

Ele gegirilmis yazilim
guncellemesi, fiziksel
varliklar Uzerinde yetkisiz
kontrol elde edilmesine
neden oldu.
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Hacked traffic cameras and US intelligence:
How a plot to kill Iran’s supreme leader came

together

UPDATED MAR 4, 2026

Russian hackers breached Polish power grid thanks to bad security, report says

The Polish government said Russian government hackers broke into parts of
the country’s energy grid infrastructure, taking advantage of its poor security.

{.:'::;:-:- Reuters World v  Business v Markets v  Sustainability v Legalv Commentary v Technology v Investigations More VvV

Pro-Ukrainian hackers claim massive
cyberattack on Russia's Aeroflot
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Zaman daraliyor...

* Mythos/Astra/Qwen27B

« OT ici yanal hareketler

« 20 saat!

» 28 dakikal!

* Amag: Hasar alanini limitlemek

ﬁﬁ Alican Kiraz & @AlicanKiraz@ - 14 Eyl

Dostlar Grklitmek gibi olmasin ama, Siber giivenlik odakli Uncensored 27B
parametreli finetune ettigim modelin saldir odakli kullanildigindaki (agik

kaynak paylasilmayacaktir, akademik amaglidir) giktilarini paylasmak istedim.

Hackthebox’da (izole ve deneysel ¢alismalar yapabileceginiz Siber glivenlik
ortamlarindan biri) yer alan laboratuvar alaninda higbir bilgi vermeden iki

makinenin sadece IP bilgisi verilerek hedef gosterdim

Klasik bir harness ile ¢alistirdigimda, ortalama 25 adimda ve 28 dakika da iki
makinenin de kullanici yetkilerini, ardindan da administrator yetkilerini
zafiyetleri kullanarak elde etti.

I EEm E O
Ustelik bu ortalama 300K token yani base modelin 1M/$ fiyati lizerinden
degerlendirecek olursak 0.7 dolara basardi. I
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From Vulnerability to Exploitation

2.3y A Watershed Moment

1.9Y

1.3Y

10.8M

9.7M
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Peki nasil?
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TOP COUNTRIES TOTAL RESULTS

Istanbul
izmir
Ankara
Bursa

Antalya

Turkiye More...

United States TOP PORTS
Germany

Russian Federation

China

More...

I[EC-60870-5-104 CCTV Kameralar
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// TAGS: // LAST SEEN: 2026-09-15

@ General Information 503 Open Ports

Hostnames hos 17 (D
8080 47808

Country Turkey

53 /TCP {} 1245902056 | 2026-09-14T14:23:51

dnsmasq-2.91
i Recursion: enabled
City Istanbul

organization ¢ G 53 /UDP {3 1245902056 | 2026-09-15T4:29:29

IsP G dnsnasq-2.91
Recursion: enabled
D

123 /UDP {} 374011215 | 2026-09-15T0@1:53:57

ntpd 428
/\ Vulnerabilities NTP

version: ntpd 4.2.8p15@1.3728-0 Wed Jan 7 06:54:31 UTC 2026 (1)
processor: aarch64
Note: the device may not be impacted by all of these issues. The vulnerabilities are implied based on the software system: Linux/4.14.98
and ve leap: @
stratum: 4
precision: -22
rootdelay: 126.990
ey rootdisp: 20.315
8 Critical (5) iyt
. R ) reftime: 0xee532361.b362f6eb
CVE-2015-7705 B The rate limiting feature in NTP 4.x before 4.2.8p4 and 4.3.x before 4377 allows remote Clockn Bxees3d3bs cAbanTSS
attackers to have unspecified impact via a large number of crafted requests. peer: 18942
tc: 8
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CVE-2024-25117 zafiyetinin nasil ¢alistigini ve profesyonel bir ortamda nasil ele alinmasi gerektigini
asagida 6zetledim:

Zafiyetin Calisma Mekanizmasi

» Bilesen: Bu zafiyet, web uygulamalarinin SVG dosyalarini ayristirmak veya islemek icin kullandigi php-
svg-1lib kutiphanesinde bulunmaktadir.

» Hata: Kutliphane, SVG kodu icindeki font—family 6zniteligini islerken kati bir dogrulama
yapmamaktadir.

o Saldir1 Yontemi:

 Bir saldirgan, font—-family kismina 6zel olarak olusturulmus bir dize (string) yerlestirerek bir PHP
Arsivi (PHAR) dosyasina isaret ededbilir.

« Kltliphane bu dosyayi islerken, farkinda olmadan PHAR protokoluyle iligkili dosya islemlerini veya
serilestirme (deserialization) rutinlerini tetikleyebilir.

« Sunucu ortami bu islemlere izin veriyorsa, bu durum Uzaktan Kod Calistirma (RCE) ile sonugclanabilir
ve saldirganin web sunucusu yetkileriyle komut calistirmasina olanak tanir.
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// TEHLIKELI KULLANIM (Zafiyetli)

$svgContent = $_POST['user_uploaded_svg']; // Kullanicidan gelen kontrolsiiz veri
$renderer = new Svg\Renderer();

// Kiitiphane, icerideki 'font-family' degerini kontrol etmeden islerse:

/7 Saldirgan bu SVG icine 'phar://malicious.phar' gibi bir dedger enjekte edebilir.
$renderer->render($svgContent);
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Siberguvenlik, siber riskleri
anlama ve etkilerini hafifletme
sanatidir.
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Anahtar Terimler (CISA Cybersecurity Performance Goals)

-

Risk Degerlendirmesi

Nevyin ters gidebilecegini
ve bunun ne kadar zarara
yol agacag..

NIST e gore:
« Vendor
* Model

* Yazilim versiyonu
* Igletim sistemi

detaylan kritiktir.

\

-
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Risk Toleransi

Bir organizasyonun
hedeflerine uygun olarak
kabul ettigi risk miktari.

« Kabul edilebilir
maksimum kesinti suresi

« Kabul edilebilir veri kaybi
miktari ve turu

« Maksimum finansal kayip
tahmini

 AQg kurtarma hedefi

~

-

Risk Kabulu

Riski azaltmadan dinamik
bicimde tutmaya karar
vermek.

Ornegin:

« Cok nadir gorulebilecek
bir risk

* Risk azaltma masrafinin
daha yuksek olmasi

- lyilestirme planlarken
belirli bir sure boyunca
riski kabul etmek
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Cisco OT Guvenlik Cozumu

AQa entegre kapsayici guvenlik

Cisco Cyber Vision Splunk / XDR

Risk maruziyetine Etki alanini kisitlama OT varliklarina guvenli OT agi icin SOC
gorunurluk icin segmentasyon zaktan erigim izlemesi
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Cisco Endustriyel Switchler ile riski anlama ve azaltma

/_
N
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Risk maruziyetini SPAN olmadan
anlama

P

Ag tarafindan uygulanan line-
rate koruma

o~ =

Ek donanimsiz OT ZTNA
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Cisco Endustriyel Routerlar ile riski anlama ve azaltma

Q__ P Visibility
@ Risk maruziyetini SPAN olmadan
M%M anama
£ > £
{/_/ﬁ\ NGFW
/ OT uygulamalarini taniyan
NGFW

Secure Remote Access
Ek donanimsiz OT ZTNA

bl
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Splunk ile Saldin Zaman Cizelgesi Analizi

& >

Kullanicinin Sipheli bir web
tiklamasina R sitesine — >
neden olan bir yonlendirme...
sta... '

e-po

5

Cisco Secure Email Cisco Umbrella

___________________________________>
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ALK

Kullanicinin

bilgisayarina zarath ——> sizma... —

yvazim indirme...

po

Cisco Secure Endpoint
1

a CISCO company

24x7x4

Uzaktan OT agina

010110
110010
001011

OT aginda
olagandisi
aktivite....

Cisco Cyber Vision
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